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1. Introducere
Acest document reprezinta Politica Zipper Services SRL [ZS] privind serviciul de validare, stabileste regulile de
validare pentru semnaturile electronice calificate si avansate (QES/AJES), precum si pentru sigiliile electronice
calificate si avansate (QEseal/AdESeal). Este in conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului si cu sectiunea 1.6 din DECIZIA DE PUNERE IN APLICARE (UE) 2015/1506 A COMISIEI
din 8 septembrie 2015 [in conformitate cu articolele 27 si 37 din Regulamentul (UE) nr. 910/20 14 al Parlamentului
European sial Consiliului]:

"Semnéturile electronice avansate si sigiliile electronice avansate sunt similare din punct de vedere tehnic.
Prin urmare, standardele pentru formatele semnaturilor electronice avansate ar trebui s se aplice mutatis
mutandis si formatelor pentru sigiliile electronice avansate."

S
"Atticolele 32, 33 si 34 se aplica mutatis mutandis validarii si pastrérii sigiliilor electronice calificate."

Politica de validare a semnaturilor electronice si a sigiliilor electronice indiferent de tipul legal al semnaturii sau
sigiliului (conform Regulamentului (UE) nr. 910/2014), respectiv faptul ca semnatura electronica sau sigiliul
electronic este fie semnatura electronica avansata (AdES), AdES sustinuta de un certificat calificat (AJES/QC), fie
de o semnatura electronica calificatd (QES) nu modifica rezultatul total de validare a semnaturii.

Infrastructura de chei publice (PKI) a ZS CA este administratda in conformitate cuprevederile legale ale
Regulamentului [UE] 910/2014 al Parlamentului European si cu Legea 6/2020, din 11 noiembrie, care
reglementeaza anumite aspecte ale serviciilor electronice de incredere din Romania.

Acest document a fost elaborat in conformitate cu specificatiile si standardele paneuropene actualepentru
prestarea de servicii de incredere. Structura sa urmeaza recomandarea din anexa A ETSI TS 119 441.

2. Prezentare generala

Prezentul document este intitulat "Politica si practica pentru serviciul de validare calificata a semnaturilor/sigiliilor
electronice calificate” (Politica si practica pentru Serviciul de validare a semnaturilor). Scopul politicii i al declaratiei
practice este de a indeplini cerintele generale ale comunitatii internationale de a oferi incredere in tranzactiile
electronice, inclusiv, printre altele, cerintele general aplicabile din Regulamentul (UE) nr. 910/2014 de stabilire a
unui cadru juridic pentru semnétura electronica si sigiliul electronic, inclusiv validarea acestora.

Prezentul document specifica regulile pentru a stabilidaca o semnatura electronica sau un sigiliu electronic este
valabil pe baza considerentelor specificate in prezentul document si constrangerile de validare se aplica
procedurilor de verificare. In aceasta perspectiva, utilizatorul si partenerul de increderese pot adresa ZS, care, in
calitatea sa de furnizor de servicii de validare a semnaturilor calificat (QSVP), va efectua validarea semnaturii
digitale in numele lor. Rezultatul acestei proceduri este un raport de validare a semnaturii. Participantii la
tranzactiile electronic trebuie sa aiba incredere ca ZS a stabilit in mod corespunzator proceduri si masuri de
protectie pentru a minimiza amenintarile si riscurile operationale si financiare asociate semnéturilor digitale.

Serviciul de validare valideaza toate semnaturile si sigiliile aplicate aceluiasi document de intrare si furnizeaza
diagnosticele rezultate intr-un singur raport, pentru toate semnaturile/sigiliile si marcajele temporale aplicate. Cu
toate acestea, nu face nicio interpretare a diagnosticelor furnizate sau a relatiei reciproce dintre aceste semnaturi
si sigilii. In concluzie, serviciul de validare nu permite utilizatorului sa selecteze certificatul (certificatele) care
urmeaza sa fie utilizat pentru validare. Aplicatia client, care va utiliza rezultatul validarii acelor semnaturi si sigilii,
va interpreta rezultatul in functie de contextul de afaceri in care este aplicat. De asemenea, va permite selectarea,
daca este necesar, a semnaturii specifice care urmeaza sa fie verificata in cazul in care continutul verificat contine
semnéturi multiple.
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Politicile de validare specificate in prezentul document sunt potrivite pentru 0 gama larga de domenii de aplicare
si de afaceri, ori de cate ori este nevoie de validarea semnaturilor sau sigiliilor electronice.

ZS furnizeaza serviciul in conformitate cu cerintele prevazute in Regulamentul (UE) nr. 91 0/2014 si garanteaza
ca acest serviciu:

— Aplica proceduri operationale si proceduri de management al securitatii care exclud orice posibilitate de
manipulare a datelor si a statutului certificatelor validate; sau

— Verifica valabilitatea semnaturii/sigiliului electronic in conformitate cu cerintele art. 33 din Regulamentul
(UE) nr. 910/2014;

— Verifica starea certificatelor in conformitate cu Recomandarea RFC 6960: X.509 Internet Public Key
Infrastructure Online Certificate Status Protocol - OCSP;

— Valideaza certificatele calificate si semnaturile/sigilile electronice: verificarea calificarii, integritatii,
autenticitatii si valabilitatii;

— Valideaza maércile temporale electronice calificate: verificarea calificarii, integritatii,autenticitatii si
valabilitatii;

— Indeplineste procedurile tehnice de validare a semnaturilor in conformitate cu cerintele ETSI

Exista trei procese de validare implementate, bazate pe ETSI EN 319 102-1:

—  Procesul de validare a semnaturilor de baza;

— Procesul de validare a semnaturilor cu timp si semnaturi cu materiale de validare pe termen lung;

— Procesul de validare a semnaturilor care asigura disponibilitatea pe termen lung si integritatea materialului
de validare, abreviat in raport ca "Procesul de validare a semnaturilor cu date de arhiva".

Aceste procese de validare se bazeaza, la randul lor, pe componente, care sunt denumite in ETSI EN 319 102-1
ca:

— Blocurile de baza;
—  blocul component de validare a marcii temporale;
— Blocurile de constructie suplimentare.

QSVP poate furnizainformatii additionale despre semnatura sau sigiliu, de ex. daca este o semnatura/sigiliu
electronic avansat bazat pe un certificat calificat.

Pentru a garanta buna functionare a serviciului de validare, ZS testeaza fiecare modificare a functionalitatii
serviciului de validare,iar testele sunt salvate in documentatia interna a ZS. Testele sunt supuse verificarii si
declaratiilor.

3. Administrarea politicilor
Organizatia care administreaza prezentul document:
SERVICII ZIPPER
Strada Taietura Turcului, Nr. 47, Imobilul Novis Plaza, Corp A, Et. 2,
Cluj-Napoca, 400285, Roménia
Punct de lucru:
B-dul 1 Decembrie 1918 nr. 1G,
Sector 3, Bucuresti, 032451, Romania
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Punct de lucru:

str. Nikola Tesla, nr. 2, cod 400221
Cluj-Napoca, 400285, Romania
https://ezipper.ro/en/

Adresa de e-mail: office@ezipper.ro

Telefon +40 21.340.4638 / +40 31.101.1020
Telefax: +40 21.340.4636 / +40 31.101.1022
(Luni-Vineri 09.00. — 18:00 ora Europei de Est)
Persoana de contact: Policy Administration Team

4. Aprobarea politicii
Aprobarea acestui document si a modificarilor ulterioare se face de catre persoanele dedicate de ZIPPER. Aceste
persoane constituie echipa de administrare a politicilor. PMC aprobad noile versiuni ale acestui document.
Versiunile  sau  actualizarle  modificate se incarcda in  registrul  ZIPPER, situat la
https://pki.ca.ezipper.ro/repository/policies.php

Versiunile modificate inlocuiesc orice prevederi contradictorii din versiunile anterioare ale acestui document.
Echipa de administrare a politicii (PMC) va determina daca modificarile aduse acestui document necesita o
modificare a identificatorilor obiectului politicii TS din politicile privind certificatele.

5. REFERINTE NORMATIVE
Serviciul de validare ZS a fost conceput si dezvoltatin conformitate cu:

« ETSIEN 319 401: Cerinte generale de politica pentru prestatorii de servicii de incredere;

o ETSITS 119 441: Cerinte de politica pentru TSP care furnizeaza servicii de validare a semnéturii;

o ETSI TS 119 101: Semnaturi si infrastructuri electronice (ESI) — Cerinte de politica si de securitate
pentru cererile de creare a semnaturii si de validare a semnaturii;

o ETSI TS 119 442: Profiluri de protocol pentru furnizorii de servicii de incredere care furnizeaza servicii
de validare a semnaturilor digitale AdES;

» ETSI TS 119 172-4: (Proiect) Politica de semnatura, Partea 4: Politica de validare a semnaturilor pentru
semnaturile/sigiliile electronice europene calificate utilizand liste sigure;

« ETSI EN 319 102-1: Semnéturi si infrastructuri electronice (ESI); proceduri pentru crearea si validarea
semnaturilor digitale AJES; Partea 1: Creare si validare; 2,

» ETSITS 119 102-1: Proceduri pentru crearea si validarea semnéturilor digitale AdES - Partea 1: Crearea
si validarea;

» ETSITS 119 102-2: Proceduri pentru crearea si validarea semnéturilor digitale AdES, Partea 2: Raport
de validare a semnaturii;

« ETSIEN 319 122-1: Semnaturi digitale CAdES, Partea1: Blocuri componente si semnéaturi de

referintd CAdES;

o ETSIEN 319 122-2: Semnéturi digitale CAJES, Partea  2: Semnaturi CAdES extinse;

o ETSIEN 319 132-1: Semnéturi digitale XAdES, Partea1: Blocuri g incorporatesi semnaturi de

referinta XAdES;

o ETSIEN 319 132- 2: Semnaturi digitale XAdES, Partea 2: Semnaturi XAdES extinse;

o ETSIEN 319 142-1: Semnaturi digitale PAJES, Parteat: Blocuri componente si semnaturi de referinta

PAJES;

o ETSIEN 319 142-2: Semnaturi digitale PAJES, Partea2: Profiluri suplimentare de semnare PAdES;

« ETSIEN 319 412: [semnaturi si infrastructuri electronice (ESI): profiluri de certificate];

» |ETF RFC 3647: "Internet X.509 Public Key Infrastructure Certificate Policy and Certification PractiCest
Framework;

« ETSITS 119 172-1: Politici de semnatura, Partea 1: Blocuri componente si cuprins pentru documente
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de politica privind semnaturile lizibile pentru om;
o ETSITS 119 172-2: Politici de semnatura , Partea 2: Format XML pentru politicile de semnatura;

6. Identificarea TSP
Zipper Services SA [ZS] este furnizorul de servicii calificat pentru validarea semnéturilor si sigiliilor electronice
calificate (QSVSP) si este identificat cu un identificator de obiect inregistrat (OID): 1.3.6.1.4.1.57570.

ZS se asigura ca nu modifica in niciun caz identificatorul obiectului acestui document, precum si identificatorii de
obiect ai politicilor, practicilor si altor documente de recomandare. Daca exista o extensie/actualizare in politica si
practicd care nu va afecta certificatele emise anterior, ZS prezinta un nou identificator de obiect care acopera noile
certificate sau cele extinse/actualizate.

7. Politica (politicile) serviciului de validare a semnaturilor acceptate
QSVSP functioneaza pe baza unei politici de validare a semnéturilor ca intrare, adica validareasig naturilor /
sigiliilor, se efectueaza intotdeauna impotriva unei politici de validare. Politicile de validare acceptate si ale céror
cerinte sunt utilizate pentru desfasurarea procesului sunt:

ETSI TS 119 441 OIDs pentru politica serviciului de validare a semnaturilor;
e [TU-t(0) organizatie-identificata(4) etsi(0) VAL SERVICE-politici(9441) identificatori de politici(1) principala

(1)
e |ITU-T(0) identificat — organizatie(4) ETSI(0) VAL SERVICE - politici( 9441) politica — identificatori(1) calificat

(2)
Adica
e 0ID0.4.0.9441.1.1 ca politica principala OID pentru serviciile de validare a semnaturilor si
e OID 0.4.0.9441.1.2 ca politica OID pentru servicii de validare a semnaturilor care identifica serviciile de
validare calificate, astfel cum sunt definite in articolele 32 si 33 din Regulamentul UE 910/2014 (EIDAS)

Tn conformitatecu ETSI EN 319 401, este obligatoriu ca un TSP s& identifice politicile de servicii pe care le sprijina.
Pentru serviciile de validare, un astfel de identificator este comunicat de SVSP prin réspunsurile si/sau rapoartele
de validare si prin documentatia furnizatd subscriberilor si beneficiarilor.

Tipuri de semnatura digitala
Aceste OID-uri indica faptul ca semnatura digitala la care este asociat OID este 0 semnatura digitala de urmatorul
tip corespunzator:

— Semnétura electronicé calificatd UE - ID-ETSI-DST-EUQESIG - 0.4.0.191724.1.2.1

— Sigiliu electronic calificat UE - ID-ETSI-DST-EUQESEAL - 0.4.0.191724.1.2.4

— Marca temporala electronica calificatd UE - ID-ETSI-DST-EUQTST - 0.4.0.191724.1.2.7

8. Componentele serviciului de validare a semnaturilor

8.1 Actori SVS
Cei doi actori principali sunt ZS (QSVSP), care este un prestator de servicii de incredere calificat (QTSP) si
abonatul sau.
QSVP poate oferi unul sau mai multe servicii de validare a semnéturilor pe baza relatiilor contractuale.
Serviciul de validare a semnaturii electronice/sigiliului poate fi combinat cu alte servicii pentru imbunéatatirea
fiabilitatii semnaturii (de exemplu, marcarea temporald, augmentarea cu semnatura calificatd) in conformitate cu

protocolul indicat in ETSI TS 119 442, care sprijina ordinul de sporire a fiabilitatii semnaturii cu serviciul de validare.

Abonatul interactioneaza cu cererea de validare a semnaturii si poate fi:
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— o cerere sau
— ofiintd umana (utilizator)

Alti actori implicati in furnizarea serviciilor de validare a semnaturilor pot fi:

— Semnatarul - semnatarul poate stabili constrangeri asupra semnaturii (de exemplu, prin
intermediul unei politici de creare a semnaturii) si acest lucru poate influenta validarea semnaturii;

- Prestatorii de servicii de incredere (TSP) ai semnatarilor:

TSP care a eliberat certificatul semnatarului (AC);
+ Orice TSP care poate fi implicat in generarea semnaturii:

— Alte TSP (TSA); QSVSP etc.)

—  furnizorii de liste sigure europene sau straine;

- Comisia Europeana furnizeaza lista sigura a furnizorilor de servicii calificati.

ETSI ESI a elaborat mai multe standarde pentru a exprima normele de aplicabilitate a semnaturii sau "politica de
semnare” in doud forme:

— Intr-o forma mai lizibila pentru om: poate fi evaluat pentru a indeplini cerintele contextului juridic si
contractual in care este aplicat (cf. ETSI TS 119 172-1).

— Intr-o forma prelucrabila de masina (XML sau ASN.1): Pentru a facilita prelucrarea automata a
acesteia utilizand normele electronice (cf. E STI TS 119 172-2 si ETSI TS 119 172-3).

9. Arhitectura serviciilor

Serverul de servicii de validare a semnaturilor (SVS Serv) implementeaza SVA, care este componenta serviciului
care implementeaza protocolul de validare a semnaturii (SPV) pe partea QSVSP. Aplicatia include implementarea
algoritmului devalidare de amendat in ETSI TS 119 1 02-1.

Tn acest scop, ZS permite serviciului s apeleze factori externi, cum ar fi:
— AC care a eliberat certificatul semnatarului;
— servicii de informare privind starea (OCSP) sau
— listele de certificate revocate (LCR);
— AC ale TSA care au furnizat marci temporale;
— alte QSVSP pentru controale complementare;
— listele sigure ale statelor membre ale UE;
— lista sigura a Comisiei Europene etc.

SVA construieste raspunsul de validare a semnaturiipe algoritmul de validare, care include:
— verificarea formatului;

— identificarea certificatului semnatarului;
—  contextul validarii;

— Validare X.509,

— validarea criptografica;

— acceptarea semnéturii (adica cerintele de validare a semnaturii) etc.
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External
SVC (Client) SVS
SVR Eﬁ
DA SVP Communication channe——— SV/P SVA E I | CA (OCSP&CRL)
TL, EU LOTL

Aplicatiile de semnétura / validare (VA) ale ZS pot fi configurate sa functioneze pe serverul ZS (prin conexiune la
Internet la serverul Signature Validation Service (SVS Serv)).

- Solicita validarea semnaturii la serviciul de validare a semnaturii(SVSServ);

-  Este posibil sa se solicite validarea semnaturilor multiple in conformitate cu ETSI TS 119 442;

- Executa protocolul de validare a semnaturii (SVP) pe partea utilizatorului;

- Cand este cazul, se ocupa de prezentarea raportului de validare ;

Clientul poate incorpora:

- Ointerfata utilizator pentru introducerea manuala a cererii; sau

— O interfatd masina pentru solicitéri automate; Cererea trebuie incorporata in aplicatia 3rd party (de
exemplu, aplicatia de arhivare Zipper RepoLTA)

- Oiinterfata utilizator pentru a prezenta raportul.

- Raportul de validare trebuie sa contind marca temporald calificata Zipper Services, care este in
conformitate cu Regulamentul (UE) nr. 910/2014;

- Verificarea aplicabilitatii, respectiv decizia finala de "acceptare" a unei semnaturi/sigilii pe baza raportului
de validare se poate face de catre utilizator (manual), sau de catre client sau server (in functie de implementarea
SVS). Acest lucru se poate face in conformitate cu regulile de aplicabilitate a semnaturilor specificate in ETSI TS
119 172-1;

— Tn cazul semnéturilor/sigiliilor multiple pe acelasi raport, aplicatia client (DA) va utiliza rezultatul validrii
semnaturilor/sigiliilor respective si va interpreta rezultatul in functie de contextul de business in care este aplicat.
De asemenea, va permite selectarea, daca este necesar, a semnaturii specifice care urmeaza sa fie verificata in
cazul in care continutul verificat contine semnaturi multiple.

NOTA: Prezentul document nu impune cerinte clientului. Doar elementele DA implementate pe partea de

server sunt supuse cerintelor.
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10. DEFINITII S| ABREVIERI

10.1DEFINITII

Se aplica termenii si definitiile date in ETSI EN 319 401 si ETSI TR 119 001, precum si urméatoarele:

verificarea aplicabilitatii - determinarea conformitatii unei semnéturi cu regulile de aplicabilitate a
semnaturii. Verificarea aplicatiilorcompleteaza serviciul de validare a semnaturilor.

tipul angajamentului (semnatura) - implicatia semnaturii;
constrangere de creare (semnaturad) - criterii utilizate la crearea unei semnaturi digitale;
DSS (Digital Signature Service) - este o biblioteca software open-source, menitd sa asigure implementarea

standardelor pentru crearea, augmentarea si validarea semnaturilor electronice avansate in conformitate cu
legislatia europeana si Regulamentul eIDAS in special.

aplicatie de conducere (DA) - o aplicatie care utilizeaza un sistem de creare a semnaturii pentru a crea
sau valida o semnatura. In procesul semnatura valiniere, aplicatia furnizeaza semnatura digitald AdES si
alte date de intrare catre o aplicatie de validare a semnaturii (SVA);

serviciu calificat de validare a semnaturilor electronice calificate — conform prevederilor art. 33 din
Regulamentul (UE) nr. 910/2014;

serviciu calificat de validare a sigiliilor electronice calificate - astfel cum se specifica la art. 40 din
Regulamentul (UE) nr. 910/2014;

furnizor de servicii de validare calificat (QSVSP) - furnizor de servicii care ofera servicii de validare
calificata pentru validarea electronica calificata a ignatures/sigiliilor;

acceptarea semnaturii - un proces tehnic definit in ETSI TS 119 102-1 care face parte din procesul de
validare a semnaturii. Se realizeaza prin depunerea unei cereri de validare a semnaturii;

Reguli de aplicabilitate a semnaturii - un set de reguli aplicabile uneia sau mai multor semnaturi digitale
care definesc cerintele pentru a determina daca o semnatura este potrivitd pentru un anumit scop comercial
sau juridic. Aceste reguli includ politici de validare a semnaturilor care contin constrangeri de validare. ETSI
TS 119 172-1 se aplica in aceste scopuri.

clasa semnaturii - un set de semnaturi care realizeaza o anumita functionalitate (de exemplu, o semnéatura
cu timpul, 0 semnatura pentru validare pe termen lung etc.).

dispozitiv de creare a semnaturii - software sau hardware configurat utilizat pentru crearea unei semnaturi
electronice;

cerere de validare a semnaturii (SVA) - o aplicatie care valideazé o semnatura in raport cu o politica
de validare a semnaturii si care produce o indicatie a starii validarii semnaturii si un raport de validarea
semnaturii. Cererea de validare a semnaturii este specificata in ETSI TS 1191 02 1;

client de validare a semnaturii (SVC) - 0 componenta sau un software care implementeaza protocolul de
validare a semnaturii din partea utilizatorului;

Politica de validare a semnaturii - un set de constrangeri de validare a semnaturii procesate sau care urmeaza
sa fie prelucrate de SVA. Pdlitica de validare a semnaturilor este un concept pur tehnic. Politica de validare a
semnaturii defineste regulile de aplicabilitate a semnaturii;
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raport de validare signature (SVR) - un raport cuprinzator al validarii furnizat de cererea de validare a
semnéturii catre DA si care permite aplicatiei de conducere si oricarei parti din afara aplicatiei de conducere
s& inspecteze detaliile luate in timpul validariisi s investigheze cauzele detaliate ale indicatiei de stare
fumnizate semnaturii. Raportul poate fi in conformitate cu ETSI TS 119 1 02-2, iar cerintele minime privind
continutul sau sunt definite in clauza 5.1.3 din ETSI TS 119 102-1;

Politica Signature Validation Service (SVS) - acesta este un set de reguli care indica calitatea i
aplicabilitatea unui serviciu de validare a semnaturilor. Documentul determind aplicabilitatea serviciului la o
anumita comunitate si/sau clasa de aplicatii cu cerinte comune de securitate . Politica SVS se aplica unui
serviciu de Tncredere, astfel cum este definit in ETSI EN 31 9 401;

declaratie practica privind serviciul de validare a semnaturilor (SVS) - aceasta este o declaratie privind
practicile si procedurile utilizate pentru a raspunde tuturor cerintelor identificate pentrufurnizarea serviciului
de validare a semnaturilor. Declaratia de practica se aplica unui serviciu de incredere care face parte din
documentatia QSVSP in conformitate cu ETSI EN 319 401,

server de servicii de validare a semnaturilor - componenta care implementeaza protocolul devalidare a
semnéturii i proceseaza validarea semnaturii din partea QSVSP;

starea validarii semnaturii - una dintre urméatoarele indicatii: TOTAL-PROMOVAT, TOTAL-ESUAT sau
NEDETERMINAT;

validarea semnaturii - proces de verificare si confirmare a validitatiitehnice a semnaturii unei sapaturi;

verificarea semnaturii - proces de verificare a valorii criptografice a unei semnaturi utilizand datele de
verificare a semnaturii;

semnatar - 0 entitate care este creatorul unei semnaturi digitale;

constrangere de validare a semnaturii - criterii tehnice pe baza carora poate fi validata o semnatura digitala,
astfel cum se specifica in ETSI TS 119 1 02-1;

utilizator - o aplicatie sau o fiinta umana care interactioneaza cu aplicatia de validare a semnaturii;
validare - procesul de verificare si confirmare a validitatii semnaturii sau sigiliului electronic;
date de validare - date care sunt utilizate pentru validarea unei semnaturi electronice sau a unui sigiliu electronic;

validarea unei semnaturi electronice calificate — conform prevederilor art. 32 din Regulamentul (UE) nr.
910/2014;

validarea sigiliilor electronice calificate - astfel cum se specifica la art. 40 din Regulamentul (UE) nr. 910/2014;

serviciu de validare - sistem accesibil prin intermediul unei retele de comunicatii, care valideaza o semnéatura
digitala;

verificator - entitate care doreste sa valideze sau s utilizezeo semnétura digitala.

10.2ABREVIERI
Se aplica termenii si definitiile date Tn ETSI EN 319 401 si ETSI TR 119 001, precum si urmatoarele:
AdES - Semnatura electronica avansata
API - Interfata de programare a aplicatiilor
ASiC - Containere de semnatura asociate
BB - Blocul de constructie (DIGITAL)
CA Autoritatea de certificare
CAdES CMS - Semnaturi electronice avansate
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CMS - Sintaxa mesajelor criptografice

CRL - Lista de revocare a certificatelor

CSP - Furnizor de servicii criptografice

DA - aplicatie de conducere;

DER Reguli decodificare distinse ed

EC DIGITAL BLOCUL DIGITAL

DSA Digital Signature Algorithm - un algoritm pentru criptografie cu chei publice
DSS Serviciul de semnétura digitala al Comisiei Europene Digital Building Blocks
ESI Semnéturi si infrastructuri electronice

ETSI Institutul European de Standardizare in Telecomunicatii

EUPL Licenta publica a Uniunii Europene

HSM Module de securitate hardware

OCSP Protocolul de stare a certificatului online

ODF Open Document Format

ODT Open Document Text

PAdES PDF Semnaturi electronice avansate

PMC Organismul de guvernanta interna al TSP

PoE Dovada existentei;

PKCS Standarde criptografice cu cheie publica

PKCS#12 Acesta defineste un format de fisier utilizat in mod obisnuit pentru a stoca cheia privata X.509 care
insoteste certificatele de cheie publica, protejate prin parola simetrica

PKIX Internet X.509 Infrastructura de chei publice

RSA Rivest Shamir Adleman - un algoritm pentru criptografie cu cheie publica
OVR - OveRall/Cerinte generale aplicabile mai mult de 1 (una) componenta;
QES - semnatura electronica calificata sau sigiliu electronic calificat;

(Q) SCD - dispozitiv de creare a semnéturii (calificat);

QSVSP - furnizor de servicii calificate de validare a semnaturilor;

SCA Aplicatie de creare a semnéturilor

SD - Documentul semnatarului;

SDO - obiect de date semnat;

DST - reprezentarea documentelor semnate;

SSCD Secure Signature-Creatipe dispozitiv

SVA - Cerere de validare a semnaturii/sigiliului;

SVP - Protocol de validare a semnaturii/sigiliului;

SVR - Raport de validare a semnaturii/sigiliului;

SVS - Serviciul de validare a semnaturilor/sigiliilor;

SVSServ - Server de servicii de validare a semnaturilor/sigiliilor;

TL Lista sigura

TSA Autoritatea Marca temporala

TSL Lista de stare a serviciului de incredere

TSP Furnizor de servicii de incredere

TST Token cu marcaj temporal

UCF Formatul universal al containerului

XAdES XML Semnaturi electronice avansate

ZIP Format de fisier utilizat pentru compresia si arhivarea datelor

VPR - Procesul de validare semnaturi/seal.
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11. Politici si practici

Politica SVS este integrata in acest document si contine informatii despre aplicabilitatea serviciului. Beneficiarii
serviciilor pot fi persoane fizice sau juridice si beneficiari. Politica ofera informatii despre nivelul serviciului.

Identificatorul acestei Politici de Certificare va fi modificat numai daca existd modificari substantiale care afecteaza
aplicabilitatea acesteia.

— Arborele OID
1.3.6.1.4.1.57570 Numarul de identificare (OID) al Zipper Services SRL, inregistrat la IANA
1.3.6.1.4.1.57570.4.2.1.1 Serviciul de validare respecta criteriile de validare ETSI TS 119 441
1.3.6.1.4.1.57570.4.2.2.3 Serviciul de validare calificat respecta criteriile de validare calificata ETSI TS
119 441

4 (validare) .2 ( serviciu calificat de validare a semnaturilor). X( Politica). Y(versiune)

Aceastd politica de validare este actualizata permanent si publicaté la https:/pki.ca.ezipper.ro/repository/policies.php

Nota: Raportul de validare specifica cheia si nivelul semnaturii/ sigiliului electronic validat. Partea terta de
incredere este responsabild pentru determinarea aplicabilitatii sale in scopul comercial si, prin urmare,
acceptarea sau respingerea acesteia.

ZS se asigura ca nu modifica identificatorul obiectului acestui document, precum si identificatorul obiectului politicilor,
practicilor si altor documente de recomandare in niciun caz. Daca existd o extensie/actualizare in politica si practica
care nu va afecta certificatele emise anterior, ZS prezinta un nou identificator de obiect care acopera noile certificate
sau cele extinse/actualizate.

Serviciul de validare a semnaturii (QSVSP) este integrat in acest document si a fost elaborat, aplicat si actualizat
conform specificatiilor ETSI EN 31 9 401. Declaratia de practica SVS descrie modul in care ZS implementeaza serviciul
si este detinuta de QSVSP. Declaratia de practica este accesibila auditorilor, utilizatorilor si beneficiarilor. Prezentul
document descrie metoda de indeplinire a cerintelor care au fost identificate ca fiind necesare pentru mentinerea
calitatii ridicate a serviciului de validare a semnaturilor .

12. UTILIZAREA CERTIFICATULUI SI APLICABILITATEA SERVICIULUI DE VALIDARE
ZS ofera un serviciu de validare calificatd a semnaturilor si sigiliilor electronice care permite beneficiarilor sa primeasca
un raport privind procesul de validare a semnaturii/sigiliului intr-un mod automat si fiabil.

Serviciul SV poate fi combinat cu alte servicii pentru imbunatatirea semnaturii, in conformitate cu protocolul indicat in
ETSI TS 119 442 care sustine ordinul de sporire a fiabilitatii semnaturii cu validarease rvice.

Raportul SV trebuie generat independent in format XML si criptat pentru a proteja integritatea. Criptarea are loc prin
aplicarea unei semnaturi de arhiva pe termen lung (semnéatura de nivel LTA) cu un furnizor calificat de marci temporale
si garanteaza caaturile de semnatura si sigilile sunt generate si validate in conformitate cu legislatia europeana
(eIDAS).

O alta solutie pe care ZS a implementat-o este validarea semnéturii electronice a documentului dat fnainte ca
documentul sa fie aprobat pentru arhivare. Documentul care urmeaza sa fie arhivat este ambalat intr-un container
digital impreuna cu Raportul SV, precum si alte metadate care detaliaza procesul de arhivare. In pasul urmator,
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containerul este criptat pentru a proteja integritatea. Criptarea are loc prin aplicarea unei semnaturi de arhiva pe termen
lung (semnatura la nivel LTA) cu un furnizor calificat de marci temporale si marcata electronic prin servicii de marcare
temporala calificata ZIPPER. Containerul este creat pe baza profilului de baza Associated Signature Container (ASiC)
pentru container si CMS Advanced Electronic Signature (CAdES) pentru criptare.

13. Gestionarea si operarea serviciilor de incredere

13.1 Managementul securitatii
ZS QSVP asigura aplicarea procedurilor administrative si de gestionarecare sunt adecvate si corespund celor mai
bune practici recunoscute.

ZIPPER indeplineste toate functiile SV folosind sisteme de incredere care indeplinesc cerintele ZIPPER ISMS.

13.2 Clasificarea si gestionarea activelor
ZIPPER mentine un inventar al tuturor activelor si atribuie acestor active o clasificare a cerintelor de protectie in
conformitate cu analiza riscurilor.

13.3 Securitatea personalului
ZIPPER mentine controale adecvate ale personalului, indeplinind cele mai bune practici de securitate si cerintele
standardelor relevante.
Personalul de conducere si operational poseda abilitatile si cunostintele adecvate despre SV, semnaturile digitale si
serviciile de incredere, precum si procedurile de securitate pentru personalul cu responsabilitati de securitate ,
securitatea informatiilor si evaluarea riscurilor.
ZIPPER implementeaza Politica privind rolurile de incredere pentru toti acei angajati care au acces la sau controleaza
operatiunile criptografice. Persoanele si rolurile de incredere includ, dar nu se limiteaza la:

o Personal pentru operatiuni criptografice de afaceri,
personalul de securitate,
personalul administrativ al sistemului,
Personal de inginerie desemnat si
Directori care sunt desemnati sa gestioneze credibilitatea infrastructurii.

Tnainte de a incepe angajarea intr-un rol de incredere, ZIPPER efectueaza verificiri ale antecedentelor, care pot
include, cu titlu indicativ, urmatoarele:
o Verificarea identitatii
Verificarea angajarii anterioare si a referintelor profesionale;
Confirmarea celui mai inalt sau cel mai relevant grad educational obtinut;
Verificarea faptului ca nu existd o condamnare penal;
Verificarea inregistrarilor financiare.

ZIPPER solicita ca personalul care doreste sa devina Persoane de incredere sa prezinte dovada pregatirii, calificarilor
si experientei necesare pentru a-si indeplini responsabilitatile viitoare de serviciu, asa cum se specifica in contractul
de munca si in fisa postului, inainte de a indeplini orice functii operationale sau de securitate.
Contractele de munca semnate de angajati includ dispozitii de confidentialitate pentru informatiile care le vin la
cunostinta Tn cursul prestarii lor.
ZIPPER se asigura ca personalul a obtinut statutul de incredere si ca aprobarea departamentala a fost data inainte ca
acest personal sa fie:

— Dispozitivele de acces emise si accesul acordat |a facilitatile necesare;

— Aemis acreditari electronice pentru a accesa si a efectua functii specifice pe SVA sau alte sisteme IT.
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Conturile de utilizator sunt create pentru personalul cu roluri specifice care au nevoie de acces la sistemul in cauza.
Toti utilizatorii trebuie sa se conecteze cu un cont dedicat, iar comenzile administrative sunt disponibile numai cu
permisiunea explicita. Permisiunile sistemului de fisiere si alte caracteristici disponibile in modelul de securitate al
sistemului de operare sunt utilizate pentru a preveni orice alta utilizare. Conturile de utilizator sunt blocate cat mai
curand posibil atunci cand schimbarea rolului dicteaza.

13.4 Securitatea fizica si a mediului
ZIPPER QSVP implementeaza Politica de Securitate Fizica, care sustine cerintele de securitate ale acestei Declaratii
SV Policy &; Practice.
Operatiunile ZIPPER QSVP se desfasoara intr-un mediu protejat fizic care descurajeaza, previne si detecteaza
utilizarea, accesul sau divulgarea neautorizata a informatiilor si sistemelor sensibile.
ZIPPER mentine, de asemenea, facilitdti de recuperare in caz de dezastru pentru operatiunile sale de servicii de
validare a semnaturilor. Facilitatile ZIPPER de recuperare in caz de dezastru suntprotejate de mai multe niveluri de
securitate fizicd comparabile cu cele ale instalatiei principale a ZIPPER.
Operatiunile ZIPPER sunt protejate folosind controale fizice de acces, facandu-le accesibile numai persoanelor
autorizate in mod corespunzator. Accesul in zonele securizate ale cladirilor necesita utilizarea unui card de "acces"
si/sau a datelor biometrice. Utilizarea cardului de acces este inregistrata de sistemul de securitate al cladirii.
Jurnalele cardurilor de acces sunt revizuite in mod regulat.
Facilitatile securizate ale ZIPPER sunt echipate cu echipamente primare si de rezerva:

—  Sistemul de alimentare pentru a asigura accesul continuu, neintrerupt la energia electrica si

— Sisteme de incalzire/ventilatie/aer conditionat pentru controlul temperaturii si umiditatii relative.

ZIPPER a luat masuri de precautie rezonabile pentru a minimiza impactul expunerii la apa a instalatiilor sale, precum
si pentru a preveni si stinge incendiile sau alte expuneri daunatoare la flacara sau fum.

Toate suporturile care contin software si date de productie, informatii de audit, arhiva sau backup sunt stocate in
instalatiile ZIPPER sau in instalatii de depozitare securizate in afara amplasamentului, cu controale de acces fizice si
logice adecvate, concepute pentru a limita accesul personalului autorizat si pentru a proteja astfel de medii impotriva
deteriorarii accidentale.

ZIPPER stocheaza in siguranta toate suporturile amovibile si hértia care contin informatii sensibile legate de
operatiunile sale in containere sigure. Documentele si materialele sensibile sunt maruntite inainte de eliminare.
Suporturile utilizate pentru colectarea sau transmiterea informatiilor sensibile sunt de culoare rosie, ilizibile inainte de
eliminare. Dispozitivele criptografice sunt distruse fizic inainte de eliminare.

13.5 Managementul operatiunilor
ZIPPER QSVP se asigura ca procedurile, procesele si infrastructura respectd managementul operational,
echipamentele procedurale de securitate, managementul accesului la sistem, implementarea si intretinerea sistemelor
de incredere, managementul continuitatii afacerii si gestionarea incidentelor, asa cum sunt definite in ETSI EN 319
421.
Procedurile de gestionare a operatiunilor pentru ZIPPER QSVP sunt incorporate in procedurile generale de gestionare
a operatiunilor interne ZIPPER.

_ 13.6 Compromiterea Serviciului SV
In cazul compromiterii serverului care ofera SV Service, ZIPPER nu va emite validarea semnaturii pana cand nu se
iau masuri pentru restaurarea serverului.

13.7 Validarea semnaturii si Terminarea serviciului
Serviciul SV este reziliat:
— cu o decizie a Consiliului de Administratie al ZIPPER;
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— cu o decizie a autoritatii care exercita supravegherea asupra serviciilor de validare a semnaturilor;

— cu o hotérére judecatoreascs;

— lalichidarea sau incetarea operatiunilor ZIPPER

— incetarea activitatii ca urmare a unui dezastru sau a unui motiv semnificativ din care nu este posibild o
recuperare satisfacatoare.

ZIPPER se asigura ca potentialele perturbari ale abonatilor si beneficiarilor sunt reduse la minimum ca urmare a
incetarii serviciilor ZIPPER si, in special, asigura mentinerea continua a informatiilor necesare pentru verificarea
corectitudinii serviciilor.

13.8 Conformarea cu cerintele legale
ZS, in calitate de QSVP, aplica cerintele specificate in clauza 7.13 din ETSI EN 31 9 401 pentru a asigura conformitatea
cu cerintele legale:

— Garanteaza ca functioneaza intr-o maniera legala si demna de incredere;
— Ofera dovezi cu privire la modul in care indeplineste cerintele legale aplicabile;

— Serviciile de incredere prestate siprodusele utilizatorilor utilizate pentru furnizarea acestor servicii sunt
accesibile persoanelor cu handicap, acolo unde este posibil;

Sunt luate masuri tehnice si organizatorice adecvate impotriva prelucrarii neautorizate sau ilegale a datelor cu caracter
personal si impotrivapierderii, distrugerii sau deteriorarii accidentale a datelor cu caracter personal. ZS garanteaza ca
datele cu caracter personal sunt prelucrate in conformitate cu Regulamentul (UE) nr. 2016/679. in aceasta privints,
autentificarea pentru un serviciu online priveste prelucrarea numai a acelor date de identificarecare sunt adecvate,
relevante si neexcesive.

in plus, se aplica urmatoarele cerinte specifice:

—  QSVSP nu stocheazi documentul semnatarului (SD) dupa procesare atunci cand nu este necesar. In cazul
in care serviciul de validare functioneaza in combinatie cu un serviciu de conservare pe termen lung (de
exemplu, un serviciu de arhivare), ar putea fi necesara pastrarea acestor date, pe baza unui acord contractual.

QSVSP are responsabilitatea generala pentru indeplinirea cerintelor definite mai sus atunci cand unele sau toate
functiile salesunt asumate de subcontractanti.

Serviciul este furnizat in conformitate cu cerintele pentru validarea calificatd a semnaturilor electronice calificate
prevazute in Regulamentul (UE) nr. 91 0/2014 (eIDAS: articolele 32 si 33) si a sigiliilor (elDAS: articolul 40)

Articolul 32 - Cerinte pentru validarea semnaturilor electronice calificate

Procesul de validare a unei semnaturi electronice calificate confirma valabilitatea unei semnaturi electronice calificate,
cu conditia ca:

semnaturd electronicd conform cu anexa |; calificate pentru semnaturile electronice)

Procesul de validare a semnaturilor electronice calificate
-certificatul care sta la baza semnaturii era, la | indeplineste cerintele UE pentru prestatorii de servicii de incredere
momentul semnarii, certificat calificat pentru | calificati si este conformcu anexa | (Cerinte pentru certificatele

momentul semnarii; electronica si pentru un sigiliu electronic.

Procesul de validare a semnaturilor electronice calificate
- certificatul calificat a fost emis de un prestator de | impunecerintele UE pentru prestatorii de servicii de incredere
servicii de incredere calificat si era valabil la | calificati care emit certificate calificate pentru o semnatura
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- datele de validare a semnaturii corespund datelor
furnizate beneficiarului;

Acest lucru este garantat prin formatele acceptate pentru
semnaturd/sigiliu electronic.

-setul unic de date reprezentand semnatarul in
certificat este furnizat corect beneficiarului;

Serviciul creeaza automat un raport de validare care contine
datele din certificatele de semnatura/sigiliu electronic utilizate
pentru semnarea documentului pe care serviciul I-a validat in mod
corespunzator.

-utilizarea oricarui pseudonim este indicata in mod
clar beneficiarului dacad la momentul semnarii a fost
utilizat un pseudonim;

Pseudonimul este scris intr-un atribut special in cdmpul Subiect si
acest lucru asigura ca exista o indicatie clara a acestui fapt pentru
partea de incredere.

-semnatura electronica a fost creatd printr-un
dispozitiv de creare a semnaturilor electronice
calificat;

Procesul calificat devalidare a semnaturii lectronice indeplineste
cerintele UE pentru a verifica daca semnatura electronica a fost
creata de un dispozitiv calificat de creare a semnaturilor electronice
(SSCD pentru QSign/QSeal).

-integritatea  datelor semnate nu a fost

compromisa;

Acest lucru este asigurat prin metodologia de verificare si validare
a documentelor semnate electronic descrise in aceasta politica.

- cerintele prevazute in art. 26 au fost indeplinite in
momentul semnarii.

Validarea semnaturii process indeplineste cerintele UE pentru
verificarea cerintelor articolului 26 (cerinte pentru o semnatura
electronica avansata):

-este legata in mod unic de semnatar;

- este capabil sa identifice semnatarul;este

creata utilizand date de creare a semnaturilor electronice pe care
semnatarul le poate utiliza, cu un nivel ridicat de incredere, exclusiv
sub controlul sau; si

este legatd de datele semnate astfel incat orice modificare
ulterioara a datelor sa poata fi detectata.

Aceste verificari sunt efectuate pentru toate formatele acceptate de
serviciu.

Sistemul utilizat pentru validarea semnaturii
electronice calificate furnizeazd beneficiarului
rezultatul corect al procesului de validare si permite
beneficiarului sa detecteze orice probleme
relevante din punctul de vedere al securitatii.

Acest lucru este asigurat prin metodologia de verificare i validare
a documentelor semnate electronic descrise in aceasta politica si
practica.

Articolul 33 - Serviciul calificat de validare a semnaturilor electronice calificate
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Un serviciu de validare calificat pentru semnaturile electronice

calificate poate fi prestat numai de un prestator de servicii de
incredere calificat care:
- asigura validarea in conformitate cu articolul 32 alineatul (1) si
permite beneficiarilor sa primeasca rezultatul procedurii de validare
intr-un mod automat, care este fiabil, eficient si poarta semnatura
electronica avansata sau sigiliul electronic avansat al prestatorului
serviciului de validare calificat.

Respectarea articolului 32 este prezentatd la
alineatul precedent.

Comisiapoate, prin intermediul actelor de punere in aplicare, s
stabileasca numere de referinta ale standardelor pentru serviciul de
validare calificat mentionat la alineatul (1). in cazul in care serviciul
de validare pentru o semnatura electronica calificata indeplineste
standardele respective, se presupune ca respecta cerintele
prevazute la alineatul (1). Respectivele acte de punere in aplicare
se adopta in conformitate cu procedura de examinare mentionata
la articolul 48 alineatul (2).

Acest lucru este asigurat prin metodologia pentru
Verificarea si validarea electronica

documente semnate si prin procesul de primire a
raportului de validare descris in aceasta politica.

Articolul 40 Validarea si pastrarea sigiliilor electronice calificate

Articolele 32, 33 si 34 se aplica mutatis mutandis validarii si
pastrarii sigiliilor electronice calificate.

Serviciul acopera, de asemenea, validarea sigililor
electronice In conformitate cuarticolul 40.

13.9 Inregistrarea serviciilor de validare a semnaturilor

ZIPPER QSVP se asigura ca toate informatiile relevante privind operatiunile serviciilor ZIPPER SV sunt inregistrate
pentru o perioada definita, in special pentru furnizarea de dovezi in scopul procedurilor judiciare. Se pastreaza

urmatoarele inregistrari:

e SV solicita toate informatiile pertinente, transmise de solicitant sau colectate electronic pentru validarea
semnaturii electronice sau a sigiliului electronic, incluzand cel putin data si ora validarii semnaturii sau sigiliului
electroniccalificat, datele furnizate de solicitant pentru validarea semnaturii sau sigiliului (valoarea semnaturii
electronice sau a sigiliului electronic, dacd acesta din urma poate fi separat degned document sau
reprezentare unica a documentului semnat in caz contrar), precum si identitatea solicitantului (IP de unde
acceseaza serviciul), raportul care contine rezultatul validarii semnaturii sau sigiliului electronic calificat cu
datele externe (liste sigure, LOTL UE, liste de certificate revocate, raspunsuri OCSP utilizate pentru validarea

semnaturii sau a sigiliului.

13.10 Fiabilitate organizationala

ZIPPER TSA se asigura ca organizarea sa este fiabila, conform cerintelor ETSI EN 319 421. ZIPPER dispune de
stabilitatea financiara si resursele necesare pentru a functiona in conformitate cu prezenta Declaratie de politica si

practica TSA.

Cod: VS1-QTSP-ZS Editia: 3, Clasa: PUBLIC

18|Pagina




&% ZIPPER

13.11 Proiectarea serviciului de validare a semnaturilor
Standardul ETSI EN 319 102-1 specificd un model complet de validare si proceduri pentru validarea "semnaturilor
digitale AJES", care sunt implementate in aplicatia ZS SVA.

Root CA - — —_— CRL of

/\ RootCA
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Rezultatul unui proces de validare efectuat in conformitate cu aceste procedurieste un raport de validare si o indicatie
care poate fi

e TOTAL-TRECUT indicand faptul ca semnatura a trecut verificarea si respecta politica de validare a semnaturii.

o NEDETERMINAT, indicand faptul ca verificarile formatului si semnaturii digitale nu au esuat, dar nu exista
informatii suficiente pentru a determina dacé semnétura electronica este valida.

o TOTAL_FAILED indicand fie ca formatul semnaturii este incorect, fie ca valoarea semnaturii digitale nu trece
verificarea.

In general, validation a unei semnturi se face impotriva unui set de constrangeri, din care constrangerile criptografice
fac parte, care este, de asemenea, uneori mentionata ca o politica de validare a semnaturii.

Pentru fiecare verificare/restrictie de validare (de exemplu, formatul semnaturii, valabilitatea certificatului de semnare),
procesul de validare trebuie sa furnizeze informatii care sa justifice motivele indicarii statutului rezultat ca urmare a
verificarii in raport cu constrangerile aplicabile. in plus, standardul ETSI defineste o modalitate consecventa si precisa
de justificare a starilor in temeiul unui set de subindicatii. Acest lucru permite utilizatorului sa determine dacé validarea
semnaturii a reusit si motivul in caz de esec.

13.12 Formate de semnatura acceptate
Aplicatia SV accepta formate de semnatura:
XAdES - pentru semnaturi electronice XML Advanced;
CAdES - pentru semnaturi electronice avansate CMS;
PAdES - pentru semnaturi electronice avansate PDF (cf. [R03]);
JAES - pentru semnaturile electronice avansate JSON (cf. [R05]);
ASIC - pentru containerele asociate semnatura (ETSI EN 319 162) sunt posibile combinatii XAdES si CAdES.
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Tn conformitate cu:

a) ETSITS 103 171 (profilul de referinta XAdES);

b) ETSITS 103 172 (profilul de referinta al PAJES);

c) ETSITS 103 173 (profilul de referinta CAdES);

d) ETSITS 103 174 (profilul de referinta ASIC); si

e) Standardele ETSI privind profilurile de referinta pentru semnaturile digitale CAdES (ETSI EN 319 122-1),
semnaturile digitale XAdES (ETSI EN 319 132-1) si semnaturile digitale PAJES (ETSI EN 319 142-1).

13.13  Procese de validare implementate

e Procesul de validare pentru semnaturile de baza (- B) (a se vedea ETSI EN 319 102-1 clauza 5.3): ar trebui
aplicat semnaturilor in cazul in care momentul validarii se afla in perioada de valabilitate a certificatului de
semnare si certificatul de semnare nu a fost revocat.

e Procesul de validare pentru semnaturile cu timp (-T) si semnaturile cu material de validare pe termen
lung (-LT) (a se vedea ETSI EN 319 102-1 clauza 5.5). SVA poate utiliza datele de validare stocate in
semnatura pentru validare.

e Procesul de validare pentru semnaturi asigura disponibilitatea pe termen lung si integritatea
materialului de validare (-LTA) ( a se vedea ETSI EN 319 102-1 clauza 5.6).

Reguli:

e  Procesul de validare pentru semnatura de baza este executat in raport cu prima datd, care este timpul (curent)
de validare;

e Procesul de validare pentru semnaturi cu timpsi semnaturi cu material de validare pe termen lung este
executat pentru a doua oara, care este "cel mai bun timp de semnatura" care este determinat folosind marca
temporald a semnaturii;

e  Procesul de validare a semnaturilor cu date de arhiva este executat in raport cu o a treia oara, care este "cel
mai bun timp de semnaturd” determinat folosind toate afirmatiile de timp prezente in semnatura.

Rezultatul global al validarii este furnizat ca indicatia returnata de procesul de validare pe baza caruiaa fost efectuata
validarea.

SVA este compatibil cu urmatoarele profiluri de baza:

XAdES CAdES PAdES JAdES
XAdES-B-B | CAJES-B-B PAJES-B-B JAJES-B-B
XAdES-B-T | CAJES-B-T PAJES-B-T JAdES-B-T
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XAJES-B-LT | CAJES-B-LT PAJES-BLT | JAJES-B-LT
)L(ﬁ/gES'B' CAES-B-LTA PAJES-B-LTA | JAJES-B-LTA

13.14

Rezultatul procesului de validare

In functie de formatul semnéturii/sigiliului electronic utilizat, serviciul sprijina procesele de validare pentru formatele de
baza ale semnaturii/sigiliului si formatele avansate (cu date suplimentare de verificare electronicd a marcii temporale
sau a orei), dupa cum urmeaza (Pentru o descriere detaliatd a semnificatiei acestora, consultati ETSI EN 319 102-1):

Informatii introduse in raport
Semn Raportati datele Semantica
TOTAL PROMOVAT | Procesul de validare genereaza lantul | Procesul de validare calificatd a semnéturilor si
de certificate  validat, inclusiv | sigililor electronice are ca rezultat TOTAL-
certificatul pentru  semnaturd/sigiliu | TRECUT pe bazaurmatoarelor considerente:
electronic utilizat in procesul de o verificarile criptografice ale
validare. semnaturii/sigiliului electronic cu succes
(inclusiv verificari ale hash-urilor obiectelor
de date individuale care au fost semnate
indirect);

o orice restrictii aplicabile certificarii identitatii
semnatarului au fostvalidate pozitiv (adica
certificatul de semnatura a fost considerat
demn de incredere); si

o  Semnatura/sigiliul electronic a fost validat
pozitiv in raport cu constrangerile de
validare si, prin urmare, este considerat
conform cu aceste constrangeri.

TOTAL-ESUAT Rezultatele procesului de validare Procesul de validare a semnaturilor si sigiliilor
informatii  suplimentare pentru a | electronice calificate are ca rezultat TOTAL-ESUAT
explica indicatia TOTAL-RESPINS | deoarece verificarile criptografice ale
pentru fiecare dintre constrangerile de | semnaturii/sigiliului electronic au esuat (inclusiv
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validare care au fost luate in
considerare si pentru care a avut loc

un rezultat negativ.

verificarile hash-urilor obiectelor de date individuale
care au fost semnate indirect) sau s-a dovedit ca
generarea semnaturii/sigiliuluia avut loc dupa

revocarea acesteia.

NEDETERMINAT Rezultatele procesului de validare
Informatii suplimentare pentru
explicati NEDETERMINATUL

entru a ajuta verificatorii sa identifice
datele care lipsesc pentru a finaliza

procesul de validare.

Informatiile disponibile sunt insuficiente pentru
proces de validare pentru a stabili TOTAL-
Starea ADMIS sau TOTAL RESPINS a

mnatura/sigiliu electronic.

13.15 Cerinte privind procesul de validare a semnaturii

Procesul implementat de validare a semnaturii urmeaza algoritmul ETSI TS 119 102-1.

Fig.. Model conceptual de validare

Driving Application (DA)

\Sligllwatl.!re .| [ X%.509 Signature [

alidation Cryptographic| | oo Elarsits Other Conformance

Policy Constraints Constiaints Constralnts Constraints Requirements

=== =i
v

] Signature
i Conformance
| s Signature Conformance "L}LJ
= gy Checker
s ; Validation

Signature _I - . - ; .
L —J Application | Jl s J

(SVA) \ o e

Standardul defineste modelul conceptual prin impartirea software-ului cu functii de validare a semnaturii in doua parti:

0 semnatura validatila cerere (SVA); si
o aplicatie de conducere (DA).

Aplicatia de validare a semnéturii (SVA) primeste o semnatura digitala AJES si alte informatii de la aplicatia de
conducere (DA). SVA valideaza semnatura in raport cu o politica de validare asemnaturii, constand intr-un set de
constrangeri de validare, si emite o indicatie de stare si un raport de validare care furnizeaza detalii privind validarea
tehnica a fiecareia dintre constrangerile aplicabile, care pot fi relevante pentru DA in interpretarea results.

ZS a implementat DSS (European ComissionDigital-building-blocks Digital Signature Service) in infrastructura interna
pentru SV Application. DA ar trebui sa reprezinte diferite aplicatii de conducere, implementate in infrastructura ZS (de
exemplu, aplicatia de arhivare). Documentul deretrimitere nu prevede niciun comportament necesar din partea DA, in
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special nicio cerinta de prelucrare pentru niciuna dintre informatiile returnate, deoarece aceasta este specifica aplicatiei
si in afara domeniului de aplicare al prezentului document.

Pe baza rezultatelor SVA:

— Daca SVA rtransforma TOTAL-PASSED pentru o anumitd semnatura, DA ar trebui sa considere semnatura
ca fiind 0 semnatura valabila din punct de vedere tehnic in conformitate cu constrangerile de validare.

— Daca SVA returneaza TOTAL-FAILED, DA nu ar trebui sa considere semnatura ca fiind valabila din punct de
vedere tehnic.

— In cazulin care SVA returneazd NEDETERMINAT, daca subindicatia indica faptul ca rezultatul se poate
schimba la rerularea algoritmului, DA poate reincerca validarea pe baza unor informatii suplimentare sau
ulterior. In toate celelalte cazuri, acceptarea semnéturiitrebuie s& fie determinatd de DA sau, ulterior, de
utilizator, ca parte a verificarii normelor de aplicabilitate.

SVS este implementat, cum ar fi:

—  ca serviciu web;
— o aplicatie web independenta.

13.16  PROCESUL DE VALIDARE A SEMNATURII
Procesul de validare se bazeaza pe standardul ETSI EN 319 102-1. Diagrama simplificata de mai jos prezinta procesul

de validare a semnaturii, cu relatiile dintre fiecare bloc component care reprezinta un set logic de verificari utilizate in
procesul de validare:

Signature I I E“’::r";fr ] = FAILED
Identification
of thesigning | | .
Certificate
£(.509)
Validation Context > X.509 Certificate Signatur e Validation
o e Validation [XCV) Status
Initialization S
[ Rev ceation Freshness TOTAL-VALD
L X.500 Certificate Sl TOTAL-FAILED
e Validation Constraints | ‘
= Cryptographic - /|,/
Cryptographic freveree i G = > =
i Canstfanis Verification (CV) FAILED R -
Policy + Eida{mn REpurl‘
Lvesiae ” =
= Signature Elements s|g3::jr;;2:]c{e£3?ce e
Anchars Constraints .
A )
PASSED
Signature Validation
Presentation
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13.16. 1 Validarea lantului de certificare (path)

Validarea semnéturii incepe de la validarea unui lant de certificate. Validarea céii certificatului este un algoritm care
incearca sa verifice legatura dintre cheia publica si subiectul unui certificat, utilizdnd informatii ancora de incredere.
Prelucrarea completa este descrisa in RFC 5280 sectiunea 6.1 si, dupa cum se mentioneaza acolo, verifica, printre
altele, daca o cale potentiala de certificare (o secventa de n certificate) indeplineste urmatoarele conditii:

pentru toate x din {1, ..., n-1}, subiectul certificatului x este emitentul certificatului x+1;
certificatul 1 este emis de ancora de incredere;

certificatul n este certificatul care trebuie validat (adica certificatul tinta); si

Pentru toate x din {1, ..., n}, certificatul era valabil la momentul respectiv.

oo ow

fn ETSI EN 319 102-1, un lant de certificate prospective este definit ca o secventd de certificate care indeplineste
conditile de la a. la c. de mai sus si pentru care ancora de incredere este de incredere in conformitate cu politica de
validare utilizata.

In aplicatia SV, pentru un anumit certificat, cadrul construieste o cale de certificat pana cand o ancora de incredere
cunoscuta (lista de incredere, keystore), valideaza fiecare certificat gasit (OCSP / CRL) si determina "calificarea"
europeana a acestuia.

13.16. 2 Verificare calificarea certificat

Cadrul respecta standardul ETSI TS 119 615. Acesta analizeaza proprietatile certificate (QCStatements, Certificate
Policies etc.) si aplica eventualele reguli generale din lista de incredere aferenta.

SVA calculeaza intotdeauna starea in 2 momente diferite: emiterea certificatului si timpul de semnare / validare.
Calificarea certificatului poate evolua n timp, statutul sau nu este imuabil (de exemplu: un prestator de servicii de
incredere poate pierde statutul acordat). Regulamentul eIDAS defineste in mod clar aceste momente diferite |a articolul
32 siin anexa | aferenta.

Atunci cand serviciul de validare a semnaturilor urmareste sa aplicesemnaturi sau sigilii electronice calificate, astfel
cum sunt definite la articolul 32 alineatul (1) din Regulamentul (UE) nr. 910/2014, procesul de validare va respecta
cerintele ETSI TS 119 172-4 (faza de proiect).

O semnatura poate fi considerata calificata daca:

- Rezultatul derularii "procesului de validare a semnaturilor care asigura disponibilitatea pe termen lung si integritatea
materialului de validare" definit in ETSI EN 319 102-1 este TOTAL_PASSED;

- Certificatul de semnare este determinat ca calificat la "cel mai bun timp de semnare" si la "momentul emiterii" (ora la
care a fost emis certificatul, adica valoarea campului "notBefore");

- Cheia privata corespunzatoare certificatului de semnare este determinata ca fiind detinuta intr-un dispozitiv calificat
de creare a semnaturii (QSCD).

13.16.3 Verificarea revocarii
Constrangerea de prospetime a revocarii (RFC) este un interval de timp care indica faptul ca validarea accepta LCR-
uri care au fost emise la un moment dat dupa timpul de validare minus RFC: valTime - RFC < CRL.thisUpdate.

Daca RFC este respectat de un LCR, atuncise poate utiliza CRL. n caz contrar, LCR se respinge si nu se utilizeaza
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pentru a stabili daca certificatul este revocat sau nu. Un alt CRL poate fi ciutat online. In cazul in care nu se constata
nicio LCR care sa respecte RFC, atunci nu se poate stabili daca certificatul este valabil si, prin urmare, nu este posibil
sa se determine daca semnatura este valabila.

— Tn cazul unei semnaturi cu un nivel BASELINE-T, timpul de validare poate fi inlocuit cu cel mai bun timp de
semndturd la verificarea constrangerii. Datele de revocare trebuie emise dupa cea mai buna semnatura,
furnizata de un marcaj temporal al semnaturii.

—  Tncazul unui nivel BASELINE-B, nu exista marcaj temporal printre atributele nesemnate. Daci RFC este egal
cu 0, atunci timpul de validare trebuie sa fie mai mic decat CRL.thisUpdate. Aceasta inseamna ca datele de
revocare trebuie sa fi fost emise dupa incheierea procesului de validare , ceea ce nu este posibil.

Conform standardului ETSI TS 119 172-4, RFC se seteaza la 0 (zero). Daca DSS ar fi avut un RFC egal cu 0, atunci
ar invalida toate semnaturile de nivel B fara un marcaj temporal de semnatura. De aceea, prospetimea revocarii nu
este verificata in SVA in mod implicit. Nivelul de validare al verificarii este setat la IGNORE, ceea ce inseamna ca
utilizatorilor li se arata ca verificarea exista, dar nu este executata in procesul de validare.

13.16.4 Accesare resurse externe
In cazul unei semnaturi cu nivel BASELINE-LT sau BASELINE-LTA, SVA va furniza urméatoarele surse de informatii si
parametri:

— sursa certificatelor de incredere [pe baza listei (listelor) sigure specifice contextului];

— sursa certificatelor intermediare utilizate pentru a construi lantul de certificate pana la ancora de incredere.
Aceasta sursa este necesara numai atunci cand aceste certificate nu sunt incluse in semnatura propriu-zisa;

— sursa AlA;
— sursa OCSP;
— sursa LCR;

13.16.5 Procedura functionala a serviciului de validare:
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Pasul 1

(DA) genereaza si trimite o solicitare de validare a semnaturii catre SVA. Protocoalele care sustin

cererea si raspunsul corespund specificatiei ETSI TS 119 442. Cererea include:

1. documentul (documentele) semnat(e) (SD) si semnatura (semnaturile) [SDO (SDO)] care le

semneaza; sau

2. reprezentarea documentului (documentelor) semnat(e) [DST] si semnaturile care le semneaza,
pentru a evita expunerea continutului documentului la serviciul de validare.

Punerea in corespondentd intre documentele semnate si rezumatele acestora utilizate in cadrul
semnaturilor este esentiald atunci cand se verificd o semnaturd. In conformitate cu
Regulamentul (UE) nr. 910/2014, legatura dintre documentul semnat si semnatura face parte
din conditiile pentru o semnatura/sigiliu electronic avansat. Cu toate acestea, din motive de
confidentialitate sau de performanta, exista cazuri de utilizare in care este preferabil sa se

trimitd numai rezumatele hash ale documentelor semnate. In acest caz, verificarea integritatii

SVAperfo rms procedura de validare (capitolul 5.2)

Procesul de validare corespunde specificatiei ETSI TS 119 102-1. Validarea este efectuata de SVA

Pasul 2
in conformitate cu aceasta politica de validare a semnéturii. Semnarea procesului de validare
respecta prevederile ETSI TS 119 102-1.
SVA pregateste si trimite raspunsul de validare
Pasul 3 | Protocoalele care sustin cererea si raspunsul sunt cele specificate in ETSI TS 119 442,
Raspunsul de validare include rapoartele de validare. Acesta include OID-ul politicii de servicii si
OID-ul politicii de validare a semnaturii utilizate. Raportul de validare corespunde specificatiei
Prezentarea raportului de validare
Pasul 4

DA poate oferi un modul de prezentare a validarii semnaturii pentru a prezenta raportul de validare

care specifica rezultatul si ofera un raport detaliat al fiecaruia dintre atributele semnate. DA,
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13.16.6 Cerinte privind raportul de validare a semnaturii

Raportul de validare poate fi furnizat automat beneficiarului in conformitate cu ETSI TS 119 442 si ETSI TS
119 102-2;

Standardul ETSI EN 319 102-1 specificd un model complet de validare si proceduri pentru validarea
"semnaturilor digitale AdES/QC ". Raportul de validare va contine rezultatul unui proces de validare efectuat
in conformitate cu aceste proceduri este un raport de validare si o indicatie care poate fi:
o TOTAL-TRECUT indicand faptul ca semnatura a trecut verificarea si respecta politica de validare a
semnaturii.

o NEDETERMINAT, indicand faptul c& verificarile formatului si semnéturii digitale nu au esuat, dar nu
exista informatii suficiente pentru a determina dacé semnétura electronica este valida.

o TOTAL_FAILED indica faptul ca fie formatul semnaturii este incorect, fie ca valoarea semnaturii
digitale nu trece verificarea.

Raportul de validare trebuie prezentat utilizatorului printr-o pagind web in cadrul unei sesiuni TLS sustinuta
de un certificat emis de autoritatea de certificare intr-o forma convenabild pentru acesta;

Politica de validare a semnaturii (OID) este in conformitate cu ETSI TS 119 172-4 si prevede fara echivoc ca
semnatura este calificatd in conformitate cu Regulamentul (UE) nr. 910/2014;

Raportul de validare permite beneficiarului sa aibd incredere in securitatea semnaturii/sigiliului. Exista
informatii ca:

o certificatul a fost emis de un prestator de servicii de incredere calificat si ca este valabil din momentul
semnarii

o Datele despre validarea semnaturii corespund datelor furnizate de beneficiar.

o Utilizarea oricarui pseudonim este indicata in mod clar beneficiarului daca un pseudonim a fost
utilizat la momentul semnairii.

o Sigiliul electronic este creat de undispozitiv de etansare electronic.

Cod: VS1-QTSP-ZS

Editia: 3, Clasa: PUBLIC 27|Pagina




&% ZIPPER

o Integritatea datelor semnate nu este amenintata.

SV ofera un raport de validare in format PDF si/sau XML

Structura si semantica raportului de validare

RE

nereusitd a unei

electronice.

semnaturi/sigilii

Im."c?t'a < Sub-indicatie Raportati datele Semantica
principala ’ ’
Procesul de validare ofera faptele Semnatura/3|g|l!ul electronic nu
o . = | este compatibil cu standardele
FORMAT_FAILU individuale care au condus a informafi suportate specificate in prezentul
TOTAL-ESUAT - disponibile cu privire la prelucrarea

document la un nivel care
impiedica verificarea criptografica
sa 0 proceseze.

HASH_FAILURE

Procesul de validare a semnaturii ofera
un identificator care identifica in mod
unic elementul din obiectul/sigiliul de
date semnatca utilizdnd defectiunea
sub forma certificatului  pentru
semnaturd/sigiliu electronic.

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
are ca rezultat TOTAL-ESUAT,
deoarece cel putin un hash al unui
obiect de date semnat care a fost
inclus Tnprocesul de testare nu se
potriveste cu valoarea hash
corespunzatoare din
semnatura/sigiliu.

SIG_CRYPTO_FA
ILURE

Procesul de validare produce certificatul
pentru  semnatura/sigiliu  electronic
utilizat n procesul de validare. Valoarea
semnaturii nu poate fi verificatd cu

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
are ca rezultat TOTAL-ESUAT,
deoarece valoarea digitala a
semnaturii nu a putut fi verificatd

REVOCAT

ajutorul cheii publice a | utilizand  cheia  publica a
semnaturii/sigiliului. semnatarului din certificatul de
semnatura/sigiliu electronic.
Procesul de validare  prevede | Procesul de validare calificatd a
urmatoarele: semnaturilor si sigiliilor electronice

- Lantul de certificate utilizat in procesul
de validare;

- Ora si, daca este disponibil, motivul
revocarii certificatului de
semnaturd/sigiliu electronic.

- LCR, daca exista, pentru care a fost
stahilita revocarea

are ca rezultat un TOTAL ESUAT
deoarece:-

certificatul pentru semnatura/sigiliu
electronic a fostrevocat; si

- existd dovada existentei (PoE)

disponibila ca momentul
semnaturii/siailinlui se afld duna
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NEDETERMINAT

SIG_CONSTRAIN
TS_FAILURE

Procesul de validare ofera mai multe
motive care au dus la validarea
nereusita.

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece unul sau mai multe
atribute ale semnaturii/sigiliului
electronic nu corespund
constrangerilor de validare.

CHAIN_CONSTR
AINTS_FAILURE

Procesul de validare prevede
urmatoarele:

- Lantul de certificate utilizat in procesul
de validare.

- Informatii suplimentare despre cauza
care a dus la acest rezultat.

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece lantul de certificate
utilizat in procesul de validare nu
corespunde  constrangerilor de
validare legate de certificat.
Informatii  suplimentare  despre
cauza care a dus la acest rezultat

CERTIFICATE_C
HAIN_GENERAL_
FAILURE

Procesul de validare ofera informatii
suplimentare cu privire la motivul
acestui rezultat.

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece validarea lantului de
certificate a produs o eroare dintr-
un motiv nedeclarat/nespecificat .

CRYPTO_CONST
RAINTS_FAILUR
E

Procesul de validare ofera identificarea
unei semnaturi/a unui sigiliu electronic
sau a unui certificat generat utilizand un
algoritm sau o dimensiune a cheii sub
nivelul de securitate  criptografic
necesar.

Cheile utilizate cu astfel de
algoritmi  sunt sub nivelul de
securitate criptografic necesar si:e
semnatura/sigiliul electronic si/

sau certificatele corespunzatoare
au fost produse dupa perioada
pana la care acesti algoritmi/chei
au fost considerate sigure (daca se
cunoaste acest moment); sie
semnatura/sigiliul electronic

nu este protejat de o marca
temporala suficient de puternica
aplicata Tnainte de momentul pana
la care algoritmul/cheia a fost luata
in considerare sigur (daca se
cunoaste un astfel de moment).
Algoritmii si cheile acceptate de-a
lungul anilor sunt mentionate in
constrangeri.xml)

EXPIRAT

Procesul de validare ofera date despre
lantul de certificate validat.

Procesul de validare calificatd a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece  momentul  plasarii
semnaturii/sigiliului electronic este
ulterior datei de expirare (notAfter)
a certificatului.
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NOT_YET_VALID

Procesul de validare ofera date despre
lantul de certificate validat.

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece momentul  plasarii
semnaturii/sigiliului electronic este
inainte de data expirarii (nu inainte)
a certificatului.

POLICY_PROCE
SSING_ERROR

Procesul de validare ofera informatii
suplimentare cu privire la motiv.

Procesul de validare calificatd a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece fisierul formal de politica
dat nu a putut fi prelucrat din niciun
motiv (de exemplu, nu este
accesibil, nu poate fi urmarit, digera
neconcordanta etc.) .

SIGNATURE_PO
LICY_NOT_AVAIL
ABLE

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece documentul care contine
detaliile politicii nu este disponibil.

TIMESTAMP_OR
DER_FAILURE

Procesul de validare produce o lista de
marcaje temporale care nu respectd
constrangerile de ordonare.

Procesul de validare calificatd a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT
lista furnizata de marci temporale si
| sau obiecte de date semnate nu
respecta constréngerile asupra
comengzii.

NO_SIGNING_CE
RTIFICATE_FOU
ND

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece  certificatul  pentru
semnaturd/sigiliu  electronic  nu
poate fi identificat.

NO_CERTIFICAT
E_CHAIN_FOUN
D

Procesul de validare calificatd a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece nu a fost gasit niciun lant
de certificate pentru certificatul
identificat pentru semnatura/sigiliu
electronic.

REVOKED_
NO_POE

Procesul de  validare
urmatoarele:

sLantul de certificate utilizat in procesul
de validare.

* Ora si motivul revocarii certificatului de

semnaturd/sigiliu electronic.

prevede

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece certificatele
corespunzatoare au fost revocate
in timpul validari. Cu toate
acestea, nu se poate stabili daca
momentul semnarii este inainte
sau dupa momentul revocarii.
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REVOKED_CA_N
O_POE

Procesul de  validare
urmatoarele:

‘Lantul de certificate care include
certificatul ~ autoritati  de certificare
revocat;

* Ora si motivul revocarii certificatului.

prevede

Procesul de validare calificata a
semnaturilor si sigiliilor electronice
rezultd ~ dinNEDETERMINARE,
deoarece a fost gasit cel putin un
lant de certificate, dar o autoritate
de certificare intermediara este
revocata.

OUT_OF_BOUND
S_NO_POE

Procesul de validare calificatd a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece certificatul este expirat
sau nu este inca valabil la data/ora
validarii, iar SVA nu poate constata
ca timpul semnarii se incadreaza in
intervalul  de  valabilitate  al
certificatului.

CRYPTO_CONST
RAINTS_FAILUR
E_NO_POE

Procesul de validare prevede
urmatoarele:
Identificarea semnaturii/sigiliului

electronic sau a certificatului respectiv
care este produs utilizand o dimensiune
inacceptabila a cheii sau un algoritm
care nu indeplineste nivelul de
securitate criptografic necesar.

Procesul de validare calificata
asemnaturilor si sigiliilor
electronice are ca rezultat
NEDETERMINAT, deoarece cel
putin unul dintre algoritmii care au
fost utilizati in semnatura/sigiliul
electronic sau 1in certificatele
respective implicate in validarea
acestora sau dimensiunea unei
chei utilizate cu un astfel de
algoritm este sub nivelul de
securitate criptografic necesar sinu
existi  nicio  dovada ca
semnatura/sigiliul  sau  aceste
certificate au fost produse Tnainte
de momentul pana la care Acest
algoritm/cheie a fost considerat
sigur.

NO_POE

Procesul de validare identificda doar
semnaturile/sigiliile pentru care lipseste
dovada existentei (PoE). Procesul de
validare ar trebui sa furnizeze informatii
suplimentare despre problema.

Procesul de validare calificatd a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece nu exista nicio dovada a
existentei  (PoE) care sa
stabileasca faptul ca
semnatura/sigiliul a fost produsa
inainte de un  eveniment
compromitator  cunoscut  (de
exemplu, algoritm defect).
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TRY_LATER

Procesul de validare calificatd a
semnaturilor si sigiliilor electronice
are ca rezultat NEDETERMINAT,
deoarece nu toate constrangerile
pot fi  indeplinite  utilizand
informatiile disponibile. Cu toate
acestea, procesul poate fi posibil
daca validarea utilizeaza informatji
suplimentare de revocare care vor
fi disponibile ulterior.

SIGNED_DATA_
NOT_FOUND

Procesul de  validare
urmatoarele:

Identificatorul (de exemplu, un URI) al
datelor de semnaturd/sigiliu care au

cauzat defectiunea.

prevede

Procesul de validare calificata
Procesul de validare calificata a
semnaturilor si sigiliilor electronice
devineNEDETERMINAT deoarece
datele despre semnatura/sigiliu nu
pot fi obtinute.

GENERIC

Procesul de validare ofera informatii
suplimentare care arata de ce indicatia
de validare este NEDETERMINATA

Procesul de validare calificata are
ca rezultat NEDETERMINAT din
alte motive.

Raportul de validare este o reprezentare a etapelor efectuate in timpul procesului de validare, astfel cum sunt definite
in standardul ETSI EN 319 102-1 si structurate utilizand procesele si blocurile definite in standardul respectiv:

e Blocuri de baza;

o FC - verificarea formatului;

ISC - identificarea certificatului de semnare;
VCI - initializarea contextului de validare;
RFC - Verificator de prospetime revocare;
Validare certificat XCV - X.509;

CV - verificare criptografica ;

O O O O O

o SAV - Validarea acceptarii semnaturii.

Procesul de validare a semnaturilor de baza;
Bloc constitutiv de validare a marcilor temporale;
Procesul de validare a semnéturilor cu timp si a semnaturilor cu materiale de validare pe termen lung;
Proces de validare pentru semnaturi care ofera disponibilitate pe termen lung si integritatea validarii.
De exemplu, blocurile de baza sunt impartite in sapte elemente:

Urmatoarele elemente suplimentare pot fi, de asemenea, executate in cazul validarii in trecut:

PCV - validarea certificatelor anterioare;

VTS - Proces de alunecare a timpului de validare;
Extragere POE - Extragere Dovada Existentei;
PSV - validarea semnaturii anterioare.

Pentru a procesa datele de revocare, SVA efectueazad urmatoarele verificari suplimentare:
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o CRS (CertificateRevocationSelector) - validates un set de date de revocare pentru un anumit certificat si
returneaza cea mai recenta intrare valabila cunoscuté ca contindnd informatii despre certificatul in cauza;

e RAC (RevocationAcceptanceCheck) - verifica daca se stie ca o singura data de revocare contine informatiidespre
certificatul respectiv.

13.17  Constrangerile algoritmului criptografic

13.17.1 Constrangeri de validare X.509

o  Campul Utilizare cheie al certificatului semnatarului trebuie sa aiba setul de biti nonRepudiation (denumit si
contentCommitment).

13.17.2 Constrangeri ale algoritmului hash:

e In cazul formatului BDOC: la validarea unei semnéturi in care a fost utilizata functia SHA-1, se returneaza
un avertisment de validare cu privire la metoda de digerare slaba.

13.17.3 Constrangeri ale Algoritmului criptografic asimetric:

e Algoritmii criptografici RSA si ECC sunt sustinuti

e In cazul formatelor PAdES/XAJES (de asemenea, BDOC)/CAJES, lungimea cheii RSA trebuie sa fie de
cel putin 1024 biti, iar lungimea cheii ECC de cel putin 192 biti.
o <Algo Size="160">DSA</Algo>
o <Algo Size="1024">RSA</Algo>
e <Algo Size="160">ECDSA</Algo>
e <Algo Size="160">PLAIN-ECDSA</Algo>

13.17.4 Constrangerile ancorei de incredere

1. Semnétura trebuie s& contina certificatul ancorei de incredere si toate certificatele necesare validatorului de
semnaturi pentru a construi o cale de certificare pana la ancora de autentificare. Acest lucru se aplica certificatului
semnatarului si certificatelor prestatorilor de servicii de incredere care au emis simbolul privind marca temporala
si datele de revocare care sunt incorporate in semnétura.

2. Anco[ele de incredere sunt:
e In cazul formatelor XAdES/CAJES/PAJES: listele siqure ale statelor membre ale UE.

13.17.5 Constrangeri privind datele de revocare

1. Semnatura trebuie sa contind dovezi inregistrate pentru a confirma ca certificatul era valabil la momentul
semnarii.

2. Inregistrarea dovezilor certificatului semnatarului trebuie s& fie sub forma unei confirméri OCSP sau sub forma
unei liste de revocare a certificatului.

3. In timpul validarii nu se solicita alte date de revocare decét datele care au fost incorporate initial in semnéatura.

4. Verificarea revocarii certificatelor considerate ancore de incredere:
e In cazul formatelor XAdES/CAJES/PAJES: revocarea certificatelor ancora de incredere este verificata pe
baza datelor din listele sigure.
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13.17.6 Constrangeri privind noutatea revocarii certificatului de semnatar

1. In cazul semnaturilor XAJES/CAJES/PAJES BASELINE_LT si BASELINE_LTA cu marca temporald a
semnaturii: prospetimea datelor de revocare este verificatd in conformitate cu urmatoarele reguli:

e In cazul raspunsului OCSP, dac diferenta dintre timpul de productie al marcii temporale a semnéturii
(cAmpul genTime) si timpul de productie al confirmarii OCSP a semnatarului (cAmpul productAt) este mai
mare de 24 de ore, atunci semnatura este considerata nevalida. Daca diferenta este mai mare de 15 minute
si mai mica de 24 de ore, atunci se returneaza un avertisment de validare.

« Inconformitate cu lista de certificate revocate, ora de productie a mércii temporale a semnéturii (cAmpul
genTime) trebuie sa se incadreze in intervalul de valabilitate al CRL (intre aceasta actualizare si
urmatoareaactualizare)

13.17.7 Constrangeri de timp ale semnaturii de incredere

1. Timpul de semnare de incredere, care indica cel mai timpuriu moment in care se poate avea incredere (deoarece
dovedit de unele dovezi de existenta prezente in semnaturd) ca o semnatura a existat, este determinat dupa cum
urmeaza:

e In cazul semnaturii cu marca temporald (nivel BASELINE_T, BASELINE_LT sau BASELINE_LTA) -
valoarea genTime a celui mai vechi simbol valabil al marcii temporale a semnaturii din semnatura.

e In cazul semnaturii de baza (BASELINE_B) - valoarea timpului de semnare de incredere nu poate fi
determinata, deoarece nu exista nicio dovada a existentei semnaturii.

13.17.8 Cerinte specifice containerului ASICE

Containerul ASICE trebuie sa fie conform cu standardul ETSI EN 319 162-1. 1. Avertismentul este returnat atunci
cand semnaturile din container nu semneaza toate fisierele de date. 2. Fisierul manifest trebuie sa fie prezent.

13.17.9 Cerinte specifice containerului ASICS

Serviciul accepta atat containere ASIC-S bazate pe semnaturd, cét si pe Time Stamp Token (TST). Containerele
bazate pe inregistrari de dovezi nu sunt acceptate. Containerul ASIC-S trebuie sa respecte standardele ETSI EN 319
162-1 si ETSI EN 319 162-2.

1. Fisierul manifest nu poate fi prezent in cazul containerelor ASIC-S bazate pe semnatura.
2. Este acceptat un singur TimeStampToken per container. Fara suport AsicArchiveManifest.xml.
3. Nu se face nicio verificare bazata pe TSL a certificatelor in cazul containerelor bazate pe TimeStampToken.
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